U KRITICKYCH SLUZEB JAKO ELEKTRONICKE BANKOVNICTVi, PRACOVNI NEBO SOUKROMY E-MAIL VZDY VYUZIVAM
VICEFAKTOROVOU AUTENTIZACI.

Pfikladem mize byt elektronické bankovnictvi, kdy musim pfihlaseni v prohlize¢i potvrdit zadanim kontrolni SMS nebo
potvrzenim vyzvy v mém mobilnim telefonu. Pokud se do sluzby pfihlasuji z mobilniho telefonu, necham si potvrzovaci

SMS zaslat na jiné zafizeni.

ODDELIM ADMINISTRATORSKY UCET OD BEZNEHO

Administratorsky G€et pouzivam pouze pro spravu systému. Pro ostatni pracovni aktivity jako odesilani e-maill

nebo prochazeni webu vyuzivam b&zny neprivilegovany tcet.

NEPOUZIVAM KONTROLNI OTAZKY PRO OBNOVENI HESLA.

NepouZivam kontrolni otazky pro obnoveni hesla. Nikdy si jako alternativu k heslu nezadavam kontrolni otazky typu
"pfijmeni tfidni ucitely z paté tfidy" nebo “nejmensi planeta slunecni soustavy”. Podobné informace jsou dohledatelné
z vefejnych zdroju. Je-li kontrolni otazka povinna, chovam se k ni jako k heslu a volim ji tak, aby nebyla dohledatelna.
Napf. k otazce ,Jaké bylo vase jméno za svobodna“ zvolim odpovéd ,N9qy$S_@?9b7G&_tp“.
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Ndrodni Grad
pro kybernetickou
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BEZPECNY POHYB V KYBERSVETE

JAK SI ZABEZPECIM POCITAC NEBO SMARTPHONE?

OMEZIM PRISTUP DALSICH OSOB K SOUKROMYM | PRACOVNIM ZARIZENIM.

CHRANIM SVA DATA PRO PRIPAD ODCIZENI €I ZTRATY ZARIZENI.

Vyuzivam silné heslo, €iselny kod, gesto nebo jiny zplisob zabezpeceni.

NIKDY SI NEUKLADAM PRIHLASOVACI UDAJE K ZARIZENIM A UCTOM V JEJICH BLiZKOSTI.
Pro uchovani pfihlasovacich Gdaju pouzivam Sifrovaného spravce hesel.

UJISTIM SE, ZE PRI ZADAVANI PRIHLASOVACICH UDAJU JE NIKDO CIZi NEVIDI, NAPRIKLAD POHLEDEM PRES RAMENO.

ZAMKNU ZARIZENI POKAZDE, KDYZ OD NE) ODCHAZIM.
U pocitace s Windows je nejjednodussi zplsob rychlého zamknuti klavesova zkratka WIN + L a u mobilniho zafizeni
stisknuti vypinaciho tlacitka na jeho boku. Pokud odchazim na delSi dobu, ukonéim spravce hesel a vsechny doposud

pouzivané aplikace a sluzby s citlivymi Gdaji jako e-mail nebo internetové bankovnictvi.

AKTUALIZUJI SOFTWARE A NEVYPINAM PRAVIDELNE AUTOMATICKE AKTUALIZACE SYSTEMU.

Diky tomu zajistim opravu znamych zranitelnosti, které by mohly ohrozit mé zafizeni.
POUZIVAM AKTUALIZOVANY ANTIVIROVY SOFTWARE A FIREWALL.

ZAPINAM WI-FI, BLUETOOTH, NFC A DALSI BEZDRATOVE TECHNOLOGIE, JEN POKUD JE VYUZIVAM.

Pro Gtocnika predstavuji potencialni cestu do zafizeni.

POKUD VYUZIVAM NEZABEZPECENOU WI-FI SiT, VYUZIVAM TzV. VPN (VIRTUAL PRIVATE NETWORK) NEBOLI VIRTUALNI
SOUKROMOU SIT, KTERA ZABEZPECI MOU KOMUNIKACI NA POTENCIALNE NEBEZPECNE SITI.

SIFRUJI CITLIVA DATA NA EXTERNIM DISKU A DALSICH PRENOSNYCH ZARIZENICH.

Tak budou v pripadé ztraty nebo odcizeni necitelna.

PRAVIDELNE ZALOHUJI DATA.
Vyuzit mohu napriklad externi disk. Dilezité je, aby zaloha byla na jiném misté nez v mém zafizeni, byla Sifrovana

a pripojena pouze v okamziku zalohovani.

DO MYCH ZARIZENI NEPRIPOJU)I NEZNAME USB FLASH DISKY, EXTERNI DISKY A JINA PAMETOVA ZARIZENI.
Mohou obsahovat malware. V pfipadé nutnosti pripojit neznamé médium provedu jeho antivirovou kontrolu.
Zameéstnavatel mize k tomuto Gcelu poskytnout tzv. antivirovou pracku, tedy pocitaé bez pfipojeni k internetu,

kde je nainstalovany aktualizovany antivirovy program.



PRI PROCHAZENi WEBU PREFERU)JI WEBOVE STRANKY ZABEZPECENE POMOCI PROTOKOLU HTTPS.

Https protokol pozname podle zamecku v adresnim radku:
Stranky zabezpecené pomoci HTTPS
‘ rd Stranky s ¢aste¢nym Sifrovanim, nebo bez néj. Nedoporuceno pro odesilani citlivych dat.

DAVAM POZOR, NA KTERE ODKAZY KLIKAM.
Je-li to technicky mozné, zkontroluji, Ze odkaz nevede na pozderelou URL adresu. Pokud nemohu ovéfit, kam odkaz vede,

neklikam na néj.

VYPINAM NEZADOUCI SLUZBY OPERACNIHO SYSTEMU.
Napfiklad monitorovani polohy, odesilani diagnostickych dat, ovladani vzdaleného pocitace na dalku, apod.

JAK MAM SPRAVNE A BEZPECNE KOMUNIKOVAT?

K INFORMACIM NA INTERNETU PRISTUPUJI KRITICKY, NEMUSI BYT PRAVDIVE.
PFi praci s informacemi mohu vyuZit rady, které sepsala iniciativa ZVOLSIINFO ve svém Surfafové privodci internetem.

NEZVEREJNUJI OSOBNI ANI CITLIVE INFORMACE O MNE, ME RODINE, PRATELICH NEBO SPOLUPRACOVNICICH.
Data narozeni, nabozenské vyznani nebo fotografie mohou byt zneuzity.

INTIMNI FOTOGRAFIE A VIDEA NEVYTVARIM, NEUMISTUJI JE NA INTERNET ANI JE NIKOMU NEPOSILAM.

Nikdy nevim, kdy miZe byt takovy material zneuzit.

PRI KOMUNIKACI SI VZDY OVERUJI IDENTITU PROTISTRANY.
Mohu se zeptat pratel nebo si dotycného vyhledat na internetu. Pokud si nejsem jist, zda mi skutec¢né volaji napriklad
z IT oddéleni nasi instituce, nebo mé po telefonu Gkoluje nadfizeny, kterého neznam, zavésim a zavolam zpatky

na telefonni Cislo z oficialniho seznamu.

NIKDY NEOTEVIRAM PHISHINGOVE E-MAILY A PODEZRELE PRILOHY A INFORMUJ! IT ODDELENi.
V praci podeziely e-mail neoteviram a informuji o ném IT oddéleni. Stejné tak neoteviram podezielé prilohy.
Pokud mi takovy e-mail dorazi do mé osobni schranky, mohu to nahlasit provozovateli schranky.

JAK PHISHING POZNAM?
“Phishing je podvodna technika, prostfednictvim které se Gtocnici snazi napriklad ziskat mé osobni nebo citlivé
informace (pfihlaSovaci Gdaje, datum narozeni, €islo platebni karty atd.), nasmérovat mé na podvodnou stranku, nebo

mi zaslat zavadnou pfilohu. Phishing se nejcastéji Sifi formou e-mailovych zprav, které vypadaji jako odeslané

“n

z dlvéryhodnych instituci” Podvodnik pouZiva obecna osloveni typu ,Vazeny pane/i“ bez uvedeného jména, v textu
e-mailu mohou byt gramatické, stylistické a grafické chyby, obsahuje podeziele wvyhlizejici odkazy typu

https:/ /www.xbamka.cz.

V KOMUNIKACI NEJSEM ZBYTECNE SDILNY.

VSe, co na sebe prozradim, mize byt zneuzZito.

NENI OBED ZADARMO A TO ANI V ONLINE SVETE.
Zpozornim, jsou-li mi zdarma nabizeny jindy placené sluzby nebo produkty. Pokud za produkt neplatim, jde o ma data.

RANSOMWARE JE PROGRAM, KTERY ZASIFRUJE DATA NEBO CELY OPERACNI SYSTEM A NABIZi JEJICH ZPRISTUPNENI AZ PO
ZAPLACENI VYKUPNEHO.

Do zarizeni se mi muze takovy program dostat po otevieni neznamé prilohy v e-mailu, z webového prohlizece nebo tim,
ze navstivim infikovanou webovou stranku. Pred znamymi druhy ransomware mé chrani aktualizovany antivirovy

program. Sva data chranim také pravidelnym zalohovanim.

PRI KOMUNIKACI NESPECHAM A VSE SI PROMYSLIM.
Utocnici radi pracuji s asovou tisni - ted je tfeba néco vykonat, napravit, sdélit. Klid! Skoda z prodleni byva mensi,

nez disledky neuvazenych ¢ind.

JAK ZABEZPECIM ME ONLINE UCTY?

PRISTUPY K PRACOVNIM | 0SOBNiM OCTUM SI CHRANIM SILNYM HESLEM.
Hesla nikdy nepiSu na papirky a nenechavam napfiklad na monitoru nebo pod klavesnici. To plati jak v kancelafi,

tak i doma.

U SILNEHO HESLA ZADAVAM ALESPON 12 ZNAKU A ViCE.
Pri jeho tvorbé jsem originalni a kreativni. Vyuzivam mala a velka pismena, Cislice, specialni znaky a dalSi symboly.
Mohu si zvolit napriklad unikatni vétu nebo souvéti, které si lze snadno zapamatovat.

PRO KAZDOU SLUZBU POUZIVAM JINE UNIKATNi HESLO.
To plati u pracovnich G¢th a zafizeni bez vyjimky. V soukromi se této zasady drZzim u sluZeb, které mohou obsahovat

osobni a citlivé informace.

NEVYUZIVAM ONLINE NASTROJE €I SLUZBY PRO KONTROLU SILY HESLA.
Vysledkem muZze byt to, Ze heslo pfedam atocnikovi, ktery si diky tomu doplni vlastni databazi pouzivanych hesel.

PROTOZE JE OBTIZNE ZAPAMATOVAT SI VSECHNA HESLA, VYUZIVAM PRO TA MENE VYZNAMNA SPRAVCE HESEL.
Ten mi umoznuje bezpecné ulozit a spravovat velké mnozstvi hesel. Pristup do néj je chranén jednim silnym zastfeSujicim
heslem idealné v kombinaci s vicefaktorovym ovérenim.

NESDILIM PRIHLASOVACI UDAJE K VLASTNIM UCTOM A SLUZBAM.
V pripadé pracovniho e-mailu, pracovniho intranetu, dochazkového systému nebo hesla do pocitae miZe mit takové

jednani zavazné nasledky.



